Verbesserte
Sicherheitslosung

Keylane entwickelt eine Losung,
die noch mehr Schutz bietet

Als Anbieter fUhrender
Saas-Plattformen verfugt
Keylane Uber verschiedene
sicherheitsrelevante
Malknahmen, um Ihre sensiblen
Daten zu schutzen. Dennoch
kann man nie vorsichtig
genug sein. Aus diesem Grund
haben wir uns entschlossen,
unsere aktuellen technischen
und prozessorientierten
SicherheitsmalRnahmen zu
verbessern und entwickeln
daher eine zusatzliche

www.keylane.com

Produktlésung, die Sie Uber
wichtige sicherheitsrelevante
Ereignisse informiert.

Intelligentere
Sicherheitsfunktionen

Es ist schwierig, kostspielig

und zeitaufwdndig, grole
Mengen an Protokolldaten zu
verarbeiten, um Bedrohungen
zu identifizieren. Deshalb halben
wir mit ,Enhanced Security
Insight” die Fahigkeit entwickelt,

verddchtige Ereignisse intelligent
zU identifizieren, zu erfassen und
zu melden, ohne riesige Mengen
an Protokolldaten durchsuchen
Zu mussen. Dieser Ansatz
ermoglicht es uns, Bedrohungen
effizienter und schneller zu
identifizieren und sicherzustellen,
dass die Warninformationen,

die Sie von uns erhalten, zeitnah,
genau und umfassend sind.




Wesentliche Merkmale

Erfassen und Identifizieren

Wir benachrichtigen Sie sowohl in Echtzeit
als auch per Bericht Uber das Auftreten
verddchtiger Ereignisse, die unserer
Meinung nach weitere Untersuchungen
und Analysen rechtfertigen. Hat sich
beispielsweise ein Endbenutzer bei der
Eingabe seines Passworts vertippt oder
andere falsche Daten eingegeben,

oder findet eine boswillige Aktion oder
ein versuchter Angriff statt? Bevor wir

alle notwendigen Parteien alarmieren,
stellen wir sicher, dass alle verddchtigen
Ereignisse erfasst und identifiziert werden.

Dieser rationalisierte, intelligente Prozess
der Erfassung, Identifizierung und
Alarmierung wurde von Keylane als Lésung
der ersten Generation entwickelt, die wir
Ihnen als zusdtzliches Serviceprodukt
anbieten wollen. Basierend auf Ihrem
Feedback und den Erfahrungen der
Benutzer werden wir diesen Service

in zukunftigen Erweiterungen weiter
verbessern und verfeinern.

Méchten Sie mehr Gber den
Enhanced Security Insight-
Service von Keylane erfahren?

Wenn ja, wenden Sie sich bitte an
Ihren Projekt- oder Service-Manager.
DarUber hinaus werden wir aktiv auf
Sie zugehen, um unsere Pldne zu
besprechen und Ihr Feedback fur uns
Zu sammeln.

Einfo.dach@keylane.com
w keylane.com
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Alert-Benachrichtigung

Unsere Enhanced Security Insight-Loésung
wird bei der Markteinflhrung Uber einen
grofden Funktionsumfang verfigen und
Ihnen einen umfassenden Uberblick sowie
mehrere Benachrichtigungsoptionen fur
Bedrohungsmeldungen bieten. Sie kénnen
wdhlen, wie Sie Benachrichtigungen
erhalten mdéchten. Zum Beispiel per SMS,
MS-Team-Nachrichten oder E-Mail. Falls
gewunscht, kdnnen Sie auch wdhlen, ob
Sie Benachrichtigungen Uber mehrere
Nachrichtenmethoden gleichzeitig
erhalten mochten.

Dashboards

Durch einfaches Anklicken eines Alarms
geben Ihnen unsere Enhanced Security
Insight-Dashboards die Mdglichkeit, tiefer
in High-Level-Ubersichten von Alarmen
einzutauchen. Dies ermoglicht ein
umfassenderes Versténdnis der Ursachen
der Alarme, was Sie wiederum Uber
eventuell erforderliche MalRnahmen zur
Behebung der Probleme informiert.

Wir schitzen Kundendaten

Um eine vollstéindige forensische
Untersuchung aller erfassten Ereignisse
im Zusammenhang mit vermuteten
bdsartigen Aktivitdten zu erméglichen,
speichern wir die Protokolldaten Uber
einen l&ngeren Zeitraum als Ublich. Der
Schutz unserer Kundendaten ist fur Keylane
jedoch von héchster Wichtigkeit, und
deshalb garantieren wir, dass Ihre Daten
niemals das europdische Territorium
verlassen werden.
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